Как уберечь себя и близких от вербовки в сети

Большая часть жизни современных людей проходит в интернете. Виртуальный мир дает нам работу, деньги, образование, новости, развлечения и увлечения. Но, тем не менее, Всемирная паутина таит немало опасностей, одна из них исходит от многочисленных террористических организаций.
В последнее время отмечается увеличение информационного воздействия на население России, в первую очередь на молодежь, в целях размывания традиционных российских духовно-нравственных ценностей, а основным каналом вовлечения стали социальные сети. 
Процесс начинается с поиска и чтения всех подписчиков сообществ, при выявлении подходящего кандидата, они начинают изучать его переписку и подписки в сообществах, в особенности в религиозных группах. Далее, после тщательного изучения вашей биографии и вкусов, вербовщик с лжеаккаунта (от лица молодого человека/девушки или другого) вступает в контакт посредством лайков, комментариев или прямой переписки. Войдя в контакт, вам начинают аккуратно внушать новые установки с учетом ваших особенностей, фобий и потребностей.
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Если вы заметили неладное, ограничьте доступ к своей странице, сохранив его только для друзей. Вас должно насторожить минимум несколько странностей: 
· кто-то вдруг начинает активно интересоваться вашей личной жизнью, вашими проблемами и заботами. При этом он вам сочувствует и старается помочь (и вы, разумеется, ему благодарны).
· после непродолжительной дружбы с ним, случайный знакомец превращается в вашего друга, покровителя, учителя, он может занять большое место в вашей жизни и познакомит вас со своими «друзьями».
· вы почувствуете, что ваша жизнь изменилась. У вас вдруг появится потребность в его советах. Вы уже не контролируете свои мысли и не так уверены в своих взглядах. Это признак того, что вами манипулируют, используя, возможно, приемы нейролингвистического программирования.
· вам будут говорить, что ваши прежние друзья и знакомые вас не ценят и не понимают. И вам покажется, что это так и есть. «Ты достоин/достойна большего!» — эти слова должны вас серьезно встревожить.
· в конце концов вам дадут понять, что вы избранный и в то же время часть группы, с членами которой надо советоваться. И в итоге, напомнив о безграничном доверии, попросят что-нибудь кому-нибудь отнести. Могут и откровенно предложить поехать на войну.
Меры предосторожности
Бдительность может спасти не только вас, но и окружающих…
Чтобы уберечь себя и окружающих от нежелательно вербовки нужно:
· не вступать в переписку с незнакомыми людьми, пресечь общение на корню (забанить/включить в черный список). После неоднократных попыток вступить с Вами в контакт вербовщик может отказаться от дальнейшей переписки с Вами;
· не позволять включать незнакомцев в круг своих друзей в социальных сетях и мессенджерах;
· открыто не размещать подробную информацию о себе в соцсети, в особенности о ваших предпочтениях и мировоззрении.
Берегите себя и своих близких!

