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РОССИЙСКАЯ  ФЕДЕРАЦИЯ РОСТОВСКАЯ ОБЛАСТЬ

НЕКЛИНОВСКИЙ РАЙОН

АДМИНИСТРАЦИЯ НИКОЛАЕВСКОГО СЕЛЬСКОГО ПОСЕЛЕНИЯ

РАСПОРЯЖЕНИЕ

   от 30.03.2023г.                                                                                                   № 20 р
с. Николаевка
	Об утверждении Правил обработки

персональных данных в Администрации

Николаевского сельского поселения


В соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»:
1. Утвердить Правила обработки персональных данных в Администрации Николаевского сельского поселения согласно приложению.
2. Главному специалисту Администрации Николаевского сельского поселения (Левиной О.Г.) ознакомить работников с настоящим распоряжением под роспись.

3. Распоряжения Администрации Николаевского сельского поселения  от 29.05.2017 № 75 «Об утверждении Правил обработки персональных данных в Администрации Николаевского сельского поселения», от 10.07.2017 № 96 «О внесении изменений в распоряжение Администрации Николаевского сельского поселения от 29.05.2017 № 75«Об утверждении Правил обработки персональных данных в Администрации Николаевского сельского поселения», от 09.01.2018 № 1/2 «О внесении изменений в распоряжение Администрации Николаевского сельского поселения от 29.05.2017 № 75«Об утверждении Правил обработки персональных данных в Администрации Николаевского сельского поселения», от 29.12.2018 № 126 «О внесении изменений в распоряжение Администрации Николаевского сельского поселения от 29.05.2017 № 75«Об утверждении Правил обработки персональных данных в Администрации Николаевского сельского поселения», от 03.03.2022 № 27 р «О внесении изменений в распоряжение Администрации Николаевского сельского поселения от 29.05.2017 № 75«Об утверждении Правил обработки персональных данных в Администрации Николаевского сельского поселения» считать утратившими силу.
4. Настоящее распоряжение вступает в силу со дня подписания и подлежит размещению на официальном сайте Администрации Николаевского сельского поселения.
5.  Контроль за исполнением распоряжения оставляю за собой.
Глава Администрации
Николаевского сельского поселения




Е.П.Ковалева
Приложение 

к распоряжению Администрации 

Николаевского сельского поселения

от 30.03.2023  №20 р 

Правила обработки персональных данных 

в Администрации Николаевского сельского поселения 
1. Общие положения 
1.1. Настоящие Правила обработки персональных данных в администрации Николаевского сельского поселения (далее – Правила) определяют цели, содержание и порядок обработки персональных данных, меры, направленные на защиту персональных данных, а также процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в области персональных данных в Администрации Николаевского сельского поселения. 

1.2. Правила разработаны на основании требований, установленных:

-  Трудовым кодексом Российской Федерации;

-  Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» (далее – №152-ФЗ);
- Федеральным законом от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
-  постановлением Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»;

- постановлением Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;

- постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами».
1.3. Сведения о фактах, событиях и обстоятельствах частной жизни работников Администрации Николаевского сельского поселения, содержащиеся в документах, указанных в настоящих Правилах, а также персональные данные, внесенные в личные дела муниципальных служащих, замещающих должности муниципальной службы в Администрации Николаевского сельского поселения, и иные сведения, содержащиеся в личных делах муниципальных служащих, относятся к сведениям конфиденциального характера.
2. Цели обработки персональных данных
2.1. Осуществление возложенных на Администрацию Николаевского сельского поселения федеральным, областным законодательством и Уставом муниципального образования функций, полномочий и обязанностей по решению вопросов местного значения и оказанию муниципальных услуг, государственных полномочий, переданных на уровень муниципального образования;

2.2. Организация деятельности Администрации Николаевского сельского поселения для обеспечения соблюдения законов и иных нормативных правовых актов при реализации права на труд, права избирать и быть избранным в органы местного самоуправления, права на пенсионное обеспечение и медицинское страхование работников.

2.3. Выполнение требований трудового законодательства Российской Федерации и законодательства о муниципальной службе в Российской Федерации, ведение бухгалтерского и кадрового учета, исполнение требований договоров гражданско-правового характера, осуществление наградной деятельности. 

2.4. Рассмотрение обращений граждан Российской Федерации в соответствии с законодательством.
2.5. Предоставление муниципальных услуг, реализация полномочий органа местного самоуправления.
2.6. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки.

3. Содержание обрабатываемых персональных данных для осуществления возложенных на Администрацию Николаевского сельского поселения  функций, полномочий и обязанностей 
3.1. Фамилия, имя, отчество, дата и место рождения, гражданство.

3.2. Прежние фамилия, имя, отчество, дата, место и причина изменения (в случае изменения).

3.3. Образование (когда и какие образовательные учреждения закончил, номера дипломов, направление подготовки или специальность по диплому, квалификация по диплому).

3.4. Послевузовское профессиональное образование (наименование образовательного или научного учреждения, год окончания), ученая степень, ученое звание (когда присвоены, номера дипломов, аттестатов).

3.5. Сведения о трудовой деятельности (данные о трудовой занятости на текущее время с полным указанием должности, подразделения, наименования, адреса и телефона организации, а также реквизитов других организаций с полным наименованием занимаемых ранее в них должностей и времени работы в этих организациях); сведения о номере, серии и дате выдачи трудовой книжки и записях в ней; содержание и реквизиты трудового договора с работником;  сведения об общем трудовом стаже и стаже муниципальной службы.

3.6. Сведения об отпусках и командировках.

3.7. Классный чин федеральной государственной гражданской службы, гражданской службы субъекта Российской Федерации, муниципальной службы, дипломатический ранг, воинское, специальное звание, классный чин правоохранительной службы (кем и когда присвоены).

3.8. Государственные награды, иные награды и знаки отличия (кем награжден и когда).

3.9. Степень родства, фамилии, имена, отчества, даты рождения близких родственников (отца, матери, братьев, сестер и детей), а также мужа (жены).

3.10. Места рождения, места работы и домашние адреса близких родственников (отца, матери, братьев, сестер и детей), а также мужа (жены).

3.11. Пребывание за границей (когда, где, с какой целью).

3.12. Близкие родственники (отец, мать, братья, сестры и дети), а также муж (жена), в том числе бывшие, постоянно проживающие за границей и (или) оформляющие документы для выезда на постоянное место жительства в другое государство (фамилия, имя, отчество, с какого времени проживают за границей).

3.13. Адрес регистрации и фактического проживания.

3.14. Дата регистрации по месту жительства.

3.15. Паспорт (серия, номер, кем и когда выдан).

3.16. Паспорт, удостоверяющий личность гражданина Российской Федерации за пределами Российской Федерации (серия, номер, кем и когда выдан).

3.17. Номер телефона (домашний, мобильный).

3.18. Отношение к воинской обязанности, сведения по воинскому учету (для граждан, пребывающих в запасе, и лиц, подлежащих призыву на военную службу).

3.19. Идентификационный номер налогоплательщика.

3.20. Номер страхового свидетельства обязательного пенсионного страхования.

3.21. Допуск к государственной тайне, оформленный за период работы, службы, учёбы (форма, номер и дата).

3.22. Наличие (отсутствие) заболевания, препятствующего поступлению на муниципальную службу или ее прохождению, подтвержденного заключением медицинского учреждения.

3.23. Наличие (отсутствие) медицинских противопоказаний для работы с использованием сведений, составляющих государственную тайну, подтвержденного заключением медицинского учреждения.

3.24. Сведения о доходах, расходах, имуществе и обязательствах имущественного характера, а также о доходах, расходах, имуществе и обязательствах имущественного характера супругов и несовершеннолетних детей.

3.25. Сведения о последнем месте государственной или муниципальной службы.

3.26. Сведения о социальных льготах  (серия, номер, дата выдачи, наименование органа, выдавшего документ, являющийся основанием для предоставления льгот).

3.27. Сведения о наличии (отсутствии) судимости.

3.28. Сведения о состоянии здоровья и его соответствии выполняемой работе, наличие группы инвалидности и степени ограничения способности к трудовой деятельности.

3.29. Сведения о прохождении аттестации и сдаче квалификационного экзамена.

3.30. Сведения о награждениях (поощрениях), взысканиях.

3.31. Фотография на бумажном носителе.

3.32. Сведения об адресах сайтов и (или) страниц сайтов в информационно-телекоммуникационной сети "Интернет", на которых государственным гражданским служащим, гражданином Российской Федерации, претендующим на замещение должности государственной гражданской службы Российской Федерации, размещались общедоступная информация, а также данные, позволяющие его идентифицировать.

3.33. Иные сведения, которые субъект персональных данных пожелал сообщить о себе.

4. Категории субъектов, персональные данные которых обрабатываются
4.1. Граждане, состоящие с Администрацией Николаевского сельского поселения в отношениях, регулируемых трудовым законодательством, законодательством о муниципальной службе. 

4.2. Граждане, претендующие на замещение вакантных должностей муниципальной службы в Администрации Николаевского сельского поселения, а также граждане, претендующие на замещение должностей руководителей подведомственных Администрации Николаевского сельского поселения муниципальных бюджетных учреждений и предприятий.
4.3. Граждане, являющиеся кандидатами на включение в кадровый резерв для замещения вакантных должностей муниципальной службы Администрации Николаевского сельского поселения, резерв управленческих кадров Администрации Николаевского сельского поселения.
4.4. Граждане, обратившиеся в Администрацию Николаевского сельского поселения в соответствии с Федеральным законом от 02.05.2006 № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации»;
4.5. Граждане, персональные данные которых обрабатываются в связи с реализацией полномочий органа местного самоуправления, в том числе предоставлением муниципальных услуг;

4.6. Граждане, состоящие с Администрацией Николаевского сельского поселения, ее структурными подразделениями в гражданско-правовых отношениях;

4.7. Иные граждане в случаях, предусмотренных действующим законодательством, муниципальными правовыми актами. 
5. Основные условия обработки персональных данных
5.1. Обработка персональных данных осуществляется с согласия субъекта персональных данных на их обработку, составленного в письменном виде по типовой форме, утвержденной распоряжением Администрации Николаевского сельского поселения. Согласие на обработку персональных данных подписывается субъектом персональных данных собственноручно либо его представителем. Равнозначным содержащему собственноручную подпись субъекта персональных данных согласию в письменной форме на бумажном носителе признается согласие в форме электронного документа, подписанного в соответствии с Федеральным законом электронной подписью. В случае если согласие на обработку персональных данных дается представителем субъекта персональных данных от лица субъекта персональных данных, оператор проверяет полномочия представителя. 
Согласие на обработку персональных данных может быть отозвано субъектом персональных данных в порядке, предусмотренном законодательством.

5.2. Уточнение персональных данных производится путем обновления или изменения данных на материальном носителе, а если это не допускается техническими особенностями материального носителя, путем фиксации на том же материальном носителе сведений о вносимых в них изменениях, либо путем изготовления нового материального носителя с уточненными персональными данными. Уточнение персональных данных производится только на основании полученной в установленном законодательством порядке информации.
5.3. При получении персональных данных от субъекта персональных данных или его представителя оператор:

1) разъясняет права, цели и порядок обработки персональных данных;
2) предлагает представить согласие на обработку персональных данных по типовой форме;
3) разъясняет последствия отказа предоставить персональные данные, передача которых в соответствии с законодательством является обязательной.
5.4. Перечень должностей служащих администрации, замещение которых предусматривает осуществление обработки персональных данных, их обезличивание либо осуществление доступа к персональным данным, утверждается распоряжением Администрации Николаевского сельского поселения.

5.5. Уполномоченные лица подписывают обязательство о соблюдении конфиденциальности персональных данных, а в случае расторжения с ними трудовых контрактов - о прекращении обработки персональных данных, ставших известными им в связи с исполнением должностных обязанностей.
6. Меры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации
6.1. Назначение ответственного за организацию обработки персональных данных в Администрации Николаевского сельского поселения;
6.2. Применение правовых, организационных и технических мер по обеспечению безопасности персональных данных в соответствии с частями 1 и 2 статьи 19 Федерального закона №152-ФЗ;
6.3. Осуществление внутреннего контроля соответствия обработки персональных данных Федеральному закону №152-ФЗ и принятым в соответствии с ним нормативными правовыми актами, требованиям к защите персональных данных; 
6.4. Оценка вреда, который может быть причинён субъектам персональным данных в случае нарушения законодательства Российской Федерации и настоящих Правил;
6.5. Ознакомление работников, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных и настоящими Правилами;
6.6. Запрет на обработку персональных данных лицами, не допущенными к их обработке;
6.7. Запрет на обработку персональных данных под диктовку.
7. Сроки обработки и хранения обрабатываемых персональных данных
7.1. Общий срок использования персональных данных определяется периодом времени, в течение которого оператор осуществляет действия (операции) в отношении персональных данных, обусловленные заявленными целями их обработки.
7.2. Использование персональных данных осуществляется с момента их получения оператором и прекращается:
1) до расторжения трудового договора;

2) до дня отзыва согласия на обработку персональных данных;

3) по достижении целей обработки персональных данных;

4) в течение срока хранения информации;

5) в связи с отсутствием необходимости в достижении заранее заявленных целей обработки персональных данных.

7.3. Использование персональных данных осуществляется при соблюдении принципа раздельности их обработки. Персональные данные при их обработке обособляются от иной информации, в частности, путем фиксации их в отдельных файлах, на отдельных материальных носителях. Не допускается фиксация на одном материальном носителе персональных данных, цели, обработки которых заведомо несовместимы.
7.4. Персональные данные могут храниться на бумажных и иных материальных носителях и (или) в электронном виде централизованно или в соответствующих структурных подразделениях администрации.
7.5. Хранение персональных данных осуществляется в форме, позволяющей определить субъекта персональных данных, не дольше чем этого требуют цели обработки персональных данных, если иной срок хранения персональных данных не установлен Федеральным законом. Сроки хранения персональных данных (материальных носителей) устанавливаются в соответствии с номенклатурой дел администрации.
7.6. Документация, входящая в состав личных дел субъектов персональных данных, хранится в шкафах, в сейфах в кабинетах администрации или в запираемом архивном помещении. 
8. Уничтожения обработанных персональных данных при достижении целей обработки или при наступлении иных законных оснований
8.1. Под уничтожением обработанных персональных данных понимаются действия, в результате которых невозможно восстановить содержание персональных данных в информационной системе персональных данных или в результате которых уничтожаются материальные носители персональных данных.

8.2. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено действующим законодательством.
8.3. Уничтожение обработанных персональных данных производится комиссией, созданной в соответствии с распоряжением Администрации Николаевского сельского поселения с составлением соответствующего акта.
9. Право и обязанности субъекта персональных данных 
9.1. Субъект персональных данных, указанный в п. 4 настоящих Правил, имеет право на получение информации, касающейся обработки его персональных данных, указанной в части 7 статьи 14 Федерального закона № 152-ФЗ.

Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в соответствии с частью 8 статьи 14 Федерального закона № 152-ФЗ.

9.2. Субъект персональных данных имеет право требовать от оператора уточнения его персональных данных, их блокирования или уничтожения, в случае если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.
9.3. Субъект персональных данных имеет право на защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке.

9.4. Субъект персональных данных обязан:
1) передавать оператору комплекс достоверных, документированных персональных данных, состав которых установлен законодательством; 
2) своевременно сообщать оператору об изменении своих персональных данных.
3) кроме указанных обязанностей в вопросах обработки его ПДн на субъекта персональных данных налагаются иные обязанности, предусмотренные действующим законодательством Российской Федерации.

10. Порядок обработки персональных данных в информационных системах персональных данных с использованием средств автоматизации
10.1. К работе допускаются только лица, назначенные распоряжением главы Администрации Николаевского сельского поселения;

10.2. На автоматизированных рабочих местах, дисках, папках и файлах, на которых обрабатываются и хранятся сведения о персональных данных, должны быть установлены пароли (идентификаторы);

10.3. На период обработки защищаемой информации в помещении могут находиться лица, допущенные в установленном порядке к обрабатываемой информации; допуск других лиц в указанный период может осуществляться с разрешения главы Администрации Николаевского сельского поселения.
10.4. Безопасность персональных данных при их обработке в информационных системах обеспечивается с помощью системы защиты персональных данных, включающей организационные меры и средства защиты информации.
11. Порядок обработки персональных данных без использования средств автоматизации
11.1. Обработка персональных данных без использования средств автоматизации (далее - неавтоматизированная обработка персональных данных) может осуществляться в виде документов на бумажных носителях и в электронном виде (файлы, базы банных) на электронных носителях информации.

11.2. При неавтоматизированной обработке различных категорий персональных данных должен использоваться отдельный материальный носитель для каждой категории персональных данных.

11.3. При неавтоматизированной обработке персональных данных на бумажных носителях:

1) не допускается фиксация на одном бумажном носителе персональных данных, цели обработки которых заведомо несовместимы;

2) персональные данные должны обособляться от иной информации, в частности путем фиксации их на отдельных бумажных носителях, в специальных разделах или на полях форм (бланков);

3) документы, содержащие персональные данные, формируются в дела в зависимости от цели обработки персональных данных;

4) дела с документами, содержащими персональные данные, должны иметь внутренние описи документов с указанием цели обработки и категории персональных данных.
11.4. Документы и внешние электронные носители информации, содержащие персональные данные, должны храниться в служебных помещениях в надежно запираемых и опечатываемых шкафах (сейфах). При этом должны быть созданы надлежащие условия, обеспечивающие их сохранность.

11.5. Уничтожение или обезличивание части персональных данных, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных, с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание).

11.6. Обработка персональных данных, осуществляемая без использования средств автоматизации, должна осуществляться таким образом, чтобы в отношении каждой категории персональных данных можно было определить места хранения персональных данных (материальных носителей) и установить перечень лиц, осуществляющих обработку персональных данных либо имеющих к ним доступ.
12.  Ответственность уполномоченных лиц

12.1. Уполномоченные лица, виновные в нарушении требований законодательства о защите персональных данных, в том числе допустившие разглашение персональных данных, несут персональную гражданскую, уголовную, административную, дисциплинарную и иную предусмотренную законодательством ответственность.
12.2. Текущий контроль соблюдения требований законодательства при обработке персональных данных осуществляется оператором путем проведения проверок по соблюдению и исполнению законодательства о персональных данных.
12.3. Проверки выполнения требований законодательства при обработке персональных данных проводятся в соответствии с Правилами осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных.
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